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Vilniaus vandenys
TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Paslaugy gavéjas — Uzdaroji akciné bendrové ,VILNIAUS VANDENYS”.

1.2. Paslaugy teikéjas — Ukio subjektas — fizinis asmuo, privatusis ar viesasis juridinis asmuo, kita organizacija ir jy
padalinys arba tokiy asmeny grupé, jskaitant laikinas Ukio subjekty asociacijas, su kuriuo Paslaugy gavéjas sudaro
Sutart;.

1.3.  Sutartis — Sutartis, sudaroma tarp Paslaugy teikéjo ir Paslaugy gavéjo dél Pirkimo objekto.

1.4. Paslaugos teikimo laikas — tai laiko periodas, kuriuo metu uztikrinamas paslaugos funkcijy teikimas.

1.5. Paslaugos palaikymo valandos - tai laiko periodas, kai sprendziami paslaugos incidentai ir vykdomos uzklausos
ir kiti su paslaugos teikimu susije darbai.

1.6.  Kreipinys — paslaugos naudotojo pranesimas apie atsiradusius incidentus, uzklausas ar pakeitimus.

1.7. Incidentas — tai paslaugos teikimo sutrikimas, dél kurio paslauga tampa nepasiekiama Paslaugy gavéjui arba
sutrinka bent viena i$ paslaugos funkcijy.

1.8.  UzZklausa — Paslaugy gavéjo praSymas atlikti administravimo darbus, nesusijusius su incidento Salinimu.

1.9. Pakeitimas — paslaugos, konfigliracijos elemento, proceso ar dokumento ir kt., kas gali paveikti paslaugos
teikimg, papildymas, pakeitimas ar pasalinimas.

1.10. Reakcijos laikas — tai laikotarpis, per kurj Paslaugy gavéjo kreipinys yra uzZregistruojamas ir pradedamas spresti.
1.11. Sprendimo laikas — tai laikotarpis, nuo kreipinio uzregistravimo iki jo iSsprendimo: (i) incidentams, tai visiskas
paslaugos funkcijy atstatymas; (ii) uzklausomes, tai laikas iki uzduoties pilno jvykdymo.

1.12. KDV - kompiuteriné darbo vieta.

1.13. DB —duomeny bazé.

1.14. DBVS —duomeny baziy valdymo sistema.

1.15. Tarnybinés stoties duomenys — visi failai, esantys tarnybinéje stotyje, jskaitant informaciniy sistemy duomeny
failus ir naudotojy failus.

1.16. Paslaugos pasiekiamumas — paskaiciuojamas is ,viso valandy paslaugos tiekimo laiko per ménesj“ (toliau — TL)
atimant ,viso valandy, kai nebuvo teikiamos paslaugos funkcijos, per ménesj“ (toliau — NF) ir gautg skaiciy padalinant i$
,Viso valandy paslaugos tiekimo laiko per ménesj“ bei gautg skaiciy padauginant is 100:

TL-NF 100

Pasiekiamumas,% =

2. PIRKIMO OBIJEKTAS

2.1. Tarnybiniy stodiy infrastruktdros, virtualizavimo platformos suteikimo ir rezervinio kopijavimo ir infrastruktiros
prieZitros paslaugos (toliau - Paslaugos)

2.2. Pirkimas neskaidomas j pirkimo objekto dalis.

3. PIRKIMO OBJEKTO APIMTYS/KIEKIAI

3.1. Paslaugy gavéjas siekdamas uztikrinti aukstg informaciniy sistemy patikimumga ir veiklos testinuma bei
lankstuma (didinti arba maZinti informaciniy sistemy veikima uZztikrinandciy virtualiy tarnybiniy stociy pajégumo ir
nasumo parametrus) planuoja jsigyti Zemiau iSvardintas paslaugas ir pateikia preliminarius jy kiekius per mén.:
3.1.1. Virtualiy tarnybiniy stociy resursy nuomos paslauga

Paslaugos pavadinimas Mato P re'liminaru.s
vnt. kiekis per mén.
1. MS Windows Server Standard OS arba lygiavertés licencijos, Vnt. 65
skirtos virtualiai tarnybinei stociai
2. Microsoft Windows Remote Desktop Services SAL arba lygiavertés Vnt. 75
licencijos, skirtos nuotoliniam prisijungimui prie tarnybiniy stociy
3. Procesorius (vCPU) Vnt. 290
4, Operatyvioji atmintis (RAM) GB 1200
5. Virtualiy tarnybiniy stoc¢iy duomeny kiekis (SSD) GB 57500

3.1.2. Virtualiy, fiziniy tarnybiniy stociy, Microsoft SQL DBVS atsarginio kopijavimo ir atstatymo bei atsarginiy kopijy
jraSymo j magnetines juostas paslauga



Preliminarus
kiekis per mén.

Paslaugos pavadinimas

1. Kopijavimas virtuali tarnybiné stotis Vnt. 76
2. Kopijavimas fiziné tarnybiné stotis Vnt. 2
3. Kopijavimas Microsoft SQL DBVS virtuali tarnybiné stotis Vnt. 5
4, Atsarginiy kopijy jraSymas j magnetines juostas Vnt. 1

3.1.3. Duomeny perdavimo linijos nuomos paslauga

Preliminarus
kiekis per mén.
1. Duomeny perdavimo linijos nuoma Vnt. 2

Paslaugos pavadinimas

3.1.4. Virtualiy tarnybiniy stociy operaciniy sistemy priezidros ir valdymo paslauga

. . Preliminarus
Paslaugos pavadinimas

kiekis per mén.
1. Virtualiy tarnybiniy stociy operaciniy sistemy priezitros ir Vnt. 76
valdymo paslauga

3.2. Paslaugy gavéjas nejsipareigoja jsigyti 3.1. punkte nurodyty paslaugy kiekiy. Kiekiai nurodyti preliminars, gali
bati didinami ar maZinami, paslaugos bus uzsakomos pagal faktinj Paslaugy gavéjo poreikj.

3.3. Visy paslaugy bus perkama ne daugiau kaip uz 600.000,00 EUR sumg be PVM. Pasiekus numatytg sumg,
paslaugos bus baigiamos teikti anksciau 5.3.1. punkte nustatyto termino.

3.4. iki 10 proc. papildomoms Paslaugoms:

Paslaugy gavéjas taip pat turi teise, esant poreikiui, pirkti ir kitas Techninéje specifikacijoje nenurodytas, taciau su
pirkimo objektu susijusias Paslaugas. Panasaus pobudZio Paslaugos, nenumatytos Techninéje specifikacijoje, bus
perkamos ne didesnémis nei susitarimo pasiraSymo dieng galiojanc¢iomis Paslaugy teikéjo prekybos vietoje, kataloge ar
interneto svetainéje nurodytomis Siy paslaugy kainomis, arba, jei tokios kainos neskelbiamos, Paslaugy teikéjo
pasitlytomis, konkurencingomis ir rinkg atitinkanciomis kainomis. Bendra tokiy nenumatyty Paslaugy verté negali virsyti
10 (desSimt) proc. Sutarties vertés (EUR be PVM)

4. SUTARTINIY JSIPAREIGOJIMY VYKDYMO VIETA
4.1. Spaudos g. 8-1, Vilnius

5. REIKALAVIMAI PIRKIMO OBJEKTUI

5.1. Esamos situacijos aprasymas
5.1.1. Siuo metu visos Paslaugy gavéjo valdomos vidinés sistemos veikia vienoje infrastruktiroje, sudarytoje i§ virtualiy
ir fiziniy tarnybiniy stociy.
5.1.2. Paslaugy gavéjo virtualios tarnybinés stotys veikia VMware virtualizacijos platformoje, esancioje UAB ,Blue
Bridge” duomeny centre (Jasinskio g. 16A, Vilniaus m.).
5.1.3. Paslaugy gavéjo Siuo metu naudojamy tarnybiniy stociy kiekiai:
e Microsoft Windows virtuali tarnybiné stotis (2003, 2008 R2, 2012 R2, 2016, 2019) — 65 vnt., i$ kuriy 5 vnt.,
kurioms yra reikalinga Microsoft SQL DBVS atsarginio kopijavimo paslauga;
e Microsoft Windows fiziné tarnybiné stotis, kuriai reikalinga atsarginio kopijavimo paslauga — 2 vnt.;
e Virtuali Linux tarnybiné stotis — 11 vnt.
5.1.2. Paslaugy gavéjo Siuo metu naudojamy virtualiy tarnybiniy stociy resursy kiekiai:
e Procesorius (vCPU) — 290 vnt.;
e Operatyvioji atmintis (RAM) — 1200 GB;
e Virtualiy tarnybiniy stoc¢iy duomeny kiekis (SSD) — 57500 GB.
5.2. Pirkimo objekto apraSymas
5.2.1. Reikalavimai virtualiy tarnybiniy stociy resursy nuomos paslaugai

Charakteristika Reikalavimas
1. Paslaugy teikimo Paslauga visa jos teikimo laikotarpj turi apimti visg jai teikti
uztikrinimas reikalingg technine, programine jrangg, apimant jos jsigijima,

jdiegima bei prieziiirg, Sios jrangos veikimui reikalingos



5.

6.

7.

Paslaugy teikimo laikas
Paslaugos pasiekiamumas

Paslaugos kokybés
reikalavimai

Atitikimo kokybés
reikalavimams ataskaita

Savitarnos portalas

VLAN tinklai

infrastruktlros uztikrinima, visas jai teikti reikalingas elektros
energijos sgnaudas bei kitas su paslaugos teikimu susijusias
sgnaudas.

24 (dvidesimt keturios) valandos per parg ir 7 (septynios) dienos
per savaite.

Ne blogiau kaip 99,9 % (devyniasdeSimt devyni ir devynios
deSimtosios procento) per ménes;j.

e Reakcijos j incidentus laikas: ne ilgiau kaip 15 (penkiolika)
minuciy;

e Incidenty iSsprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos;

e Reakcijos j uzklausas laikas: ne ilgiau kaip 1 (viena) valanda;

e Uzklausy issprendimo laikas: ne ilgiau kaip 8 (astuonios) darbo
valandos.

e Reakcijos j pakeitimus laikas: ne ilgiau kaip 1 (viena) valanda;

e Pakeitimy issprendimo laikas: ne ilgiau kaip 12 (dvylika)
valanduy.

Iki kiekvieno einamojo ménesio 10 (deSimtos) dienos Paslaugy

teikéjas pateikia paslaugy kokybés parametry ataskaitg uz praéjusj

meénesj. Ataskaitoje nurodomi Sie duomenys:

e vidutinés incidenty reakcijos bei iSsprendimo trukmés;

e visy incidenty sgrasas su nurodytais reakcijos bei iSsprendimo
laikais;

e ménesio paslaugos pasiekiamumas;

e detalus saugumo incidenty sarasas;

e informacija apie realy resursy naudojima, pagal stebimus
parametrus.

Paslaugy teikéjas, teikdamas paslauga, turi suteikti Paslaugos

gaveéjui savitarnos portalg, kuris turi leisti Paslaugos gavéjui

savarankiskai atlikti tokius veiksmus:

e  kurti, stabdyti, perkrauti, istrinti virtualias tarnybines stotis;

e dinamiskai keisti visus virtualios tarnybinés stoties parametrus
vCPU, RAM, SSD vieno vieneto dydZiu;

e virtualiai tarnybinei stodiai priskirti ne maziau kaip 2 (du)
virtulius tinklo adapterius;

e  kurti virtualias tarnybines stotis i$ paruosty Sablony;

e kurti virtualias tarnybines stotis pasinaudojant virtualiais ISO
atvaizdais;

e kurti ir saugoti momentines virtualiy tarnybiniy stociy kopijas
(angl. Snap Shots);

e turi bati galimybé pasinaudojant savitarnos portalu prisijungti
prie virtualios tarnybinés stoties, nenaudojant papildomy
programiniy jrankiy. Virtuali tarnybiné stotis turi bati
pasiekiama ir tuo atveju, kai jai néra prijungtas ar suteiktas
virtualus tinklo adapteris ar IP adresas.

Turi bati suteiktos ne maziau kaip 2 (dvi) grupés VLAN (kaip pav.

galéty dinamiskai valdyti ir priskirti virtualias tarnybines stotis j

reikiamus tinklus ir potinklius.



8. Palaikomos operacinés
sistemos

9. Virtualizavimo platforma
10. Licencijos

11. Resursy stebéjimas

12. Paslaugos funkcijos

13. Nasumo ir pajégumo
parametrai

Tarnybiniy stociy virtualizavimo platformos turi palaikyti Sias
operacines sistemas, jskaitant, taciau ne tik: Microsoft Windows
Server 2003/2008 R2/2012 R2/2016/2019, Suse Linux Enterprise
9, Red Hat Enterprise Linux 6.X, Cent OS 6.X Linux ar kitas
lygiavertes.

VMware arba lygiaverté (nurodyti pateikiant pasitilyma)
Paslaugy teikéjas turi uztikrinti jdiegty virtualiy tarnybiniy stociy
operaciniy sistemy legaluma.

Tiekéjas turi turéti teise nuomoti pirkimo techninéje specifikacijoje
nurodytg Microsoft, kaip ir Paslaugy gavéjo naudojamg,
programine jranga, jdiegta jo duomeny centre. Paslaugy teikéjas,
teikdamas pasitdlyma turi pateikti nuomojamos programinés
jrangos gamintojo ar oficialaus jo atstovo iSduota dokumentg,
patvirtinantj tiekéjo teise nuomoti silloma programine jranga,
jdiegta jo duomeny centre arba ,,Microsoft Service Provider
License Agreement (SPLA)“ duomeny centry licencijavimo sutartis
ar lygiaverte sutartj ir (ar) kitus $j reikalavimg patvirtinancius
dokumentus.

Paslaugy teikéjas atlieka veikianciy virtualiy tarnybiniy stociy
stebéseng, stebi ne maziau kaip 10 (deSimt) Pirkéjo pasirinkty
paslaugos teikimo / nasumo parametry, kurie turi bati suderinti su
Paslaugy gavéju, taip pat Paslaugy teikéjas privalo teikti
rekomendacijas dél resursy iSnaudojimo.

e Virtualiy tarnybiniy stociy veikimas.

e Galimybé kurti ne maZiau kaip 100 vnt. naujy operaciniy
sistemy aplinky (angl. Operating System Environment).

e Galimybeé didinti ir maZinti kiekvienai virtualiai tarnybinei
stociai skiriamus resursus (vCPU, RAM, SSD) vieno vieneto
dydziu.

e Galimybé vienai virtualiai tarnybinei stociai priskirti ne maziau
kaip 16 vnt. virtualiy procesoriy.

e Ne matZiau nei 3 (trys) fizinés tarnybinés stotys, skirtos
tarnybiniy stociy virtualizavimo platformai. Jos turi bdti
apjungtos j auksto patikimumo blokinj (angl. cluster) bei
skirtos tik Paslaugy gavéjo virtualiy tarnybiniy stociy resursy
nuomos paslaugos teikimui.

e Fiziniy tarnybiniy stociy, skirty tarnybiniy stociy virtualizavimo
platformai, procesoriy nasumas 2 (dviejy) procesoriy
aparatinéje platformoje ne maziau negu:

o SPEC2017_int_speed_base = 7.5;
o SPEC2017_fp_speed_base = 81;
o SPEC2017_int_rate_base = 118;
o SPEC2017_fp_rate_base = 125.

Pastaba: NaSumo rezultatai turi bati iSmatuoti su siilomu

procesoriumi bet kurioje aparatinéje platformoje. NaSumo testy

rezultatai turi bati viesai publikuoti www.spec.org puslapyje.

Pasitlyme butina nurodyti fiziniy tarnybiniy stociy, kurios bus

skiriamos tarnybiniy stociy virtualizavimo platformai, procesoriy

skaiciy, gamintojg ir modelj, daznj, veikianciy branduoliy skaiciy,
spartinanciosios atminties dydj, sisteminés magistralés daznj.

e Suminis fiziniy tarnybiniy stociy operatyvinés atminties kiekis
(RAM) ne mazesnis nei 2048 GB;


http://www.spec.org/

14. Duomeny saugykly nasumo
parametrai

15. Duomeny saugykly naSumo
tipai

e Fiziniy tarnybiniy stociy, skirty tarnybiniy stociy virtualizavimo
platformai, resursy (CPU ir RAM) panaudojimas neturi virsyti
70 %.

e Duomeny saugyklos parametrai turi biti ne mazesni kaip:
o Visi komponentai dubliuojami, jskaitant:
= Ne maziau kaip du valdymo moduliai;
=  Ne maziau kaip du maitinimo 3altiniai.

e Duomeny vientisumui neturi turéti jtakos pavieniai duomeny
saugyklos kietyjy disky gedimai.

e Duomeny saugykla su fizinémis tarnybinémis stotimis turi bati
sujungta ne mazesne nei: iSCSI arba FC sgsaja, kurios
greitaveika ne maziau kaip 8 Gbps.

e SSD virtualiy tarnybiniy stociy diskinés posistemés naSumas
turi bati ne mazesnis nei: 3000 IOPS (jvesties / iSvesties
operacijy kiekis per sekunde) 1 TB naudojamos saugyklos
vietos.

Reikalavimai nasumui:
o Nuoseklus skaitymas ne mazesnis nei 1200 MB/s;
o Nuoseklus raSymas ne mazesnis nei 1200 MB/s.

5.2.2. Reikalavimai virtualiy, fiziniy tarnybiniy stociy, Microsoft SQL DBVS atsarginio kopijavimo ir atstatymo bei
atsarginiy kopijy jraSymo j magnetines juostas paslaugai

Charakteristika

Reikalavimas

1. Paslaugy teikimo
uztikrinimas

2. Paslaugos teikimo laikas
3. Paslaugos pasiekiamumas

4. Paslaugy kokybés
reikalavimai

5. Atitikimo kokybés
reikalavimams ataskaita

Virtualiy, fiziniy tarnybiniy stociy, Microsoft SQL DBVS atsarginio

kopijavimo ir atstatymo bei atsarginiy kopijy jrasymo j magnetines

juostas paslauga visg jos teikimo laikotarpj turi apimti visg jai teikti

reikalingg technine ir programine jrangg, apimant jos jsigijima,

jdiegima bei prieziiirg, Sios jrangos veikimui reikalingos

infrastruktlros uztikrinima, visas jai teikti reikalingas elektros

energijos sgnaudas bei kitas su paslaugos teikimu susijusias

sgnaudas.

24 (dvidesimt keturios) valandos per parg ir 7 (septynios) dienos

per savaite.

Ne blogiau kaip 98 % (devyniasdeSimt astuoni procentai) per

ménesj.

e Reakcijos j incidentus laikas: ne ilgiau kaip 15 (penkiolika)
minuciy;

e Incidenty iSsprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos;

e Reakcijos j uzklausas laikas: ne ilgiau kaip 1 (viena) valanda;

e Uzklausy iSsprendimo laikas: ne ilgiau kaip 8 (astuonios) darbo
valandos.

e Reakcijos j pakeitimus laikas: ne ilgiau kaip 1 (viena) valanda;

e Pakeitimy iSsprendimo laikas: ne ilgiau kaip 12 (dvylika)
valandy.

Iki kiekvieno einamojo ménesio 10 (desimtos) dienos Paslaugy

teikéjas pateikia paslaugy kokybés parametry ataskaita uz praéjusj

ménesj. Ataskaitoje nurodomi Sie duomenys:



9.

Paslaugos jvykdymo
ataskaita

Sasajos su kitomis
paslaugomis

Funkcijos

Rezerviniy duomeny kopijy
kirimo ir atstatymo
parametrai

e Vidutinés incidenty reakcijos bei iSsprendimo trukmeés;

e Visy incidenty sgrasas su nurodytais reakcijos bei iSsprendimo
laikais;

e Meénesio paslaugos pasiekiamumas.

Kiekvieng parg Paslaugy teikéjas pateikia paslaugos jvykdymo

ataskaitg elektroniniu pastu.

Ataskaitoje nurodomi Sie duomenys:

e Tarnybinés stoties vardas;
e Paslaugos atlikimo laikas;
e Paslauga atlikta sékmingai arba nesékmingai.

Ataskaitoje neturi biti pateikiama informacija apie panaikintas

tarnybines stotis.

Paslaugy teikéjas turi pradéti teikti virtualiy, fiziniy tarnybiniy

stociy, Microsoft SQL atsarginio kopijavimo ir atstatymo bei

atsarginiy kopijy jraSymo j magnetines juostas paslaugg pagal

Zemiau aprasytas charakteristikas ir techninius reikalavimus kartu

su tarnybiniy stociy perkélimo paslauga.

e Virtualiy tarnybiniy stociy duomeny atsarginiy kopijy
suklrimas Veeam arba lygiaverte programine jranga (nurodyti
pateikiant pasitlyma);

e Fiziniy tarnybiniy stociy duomeny atsarginiy kopijy sukirimas
Veeam arba lygiaverte programine jranga (nurodyti pateikiant
pasitlyma);

e Microsoft SQL DBVS duomeny atsarginiy kopijy sukdrimas
Veeam arba lygiaverte programine jranga (nurodyti pateikiant
pasitlyma);

e Atsarginiy kopijy jraSymas j magnetines juostas;

e Virtualiy tarnybiniy sto¢iy duomeny atstatymas is pasirinktos
duomeny atsarginés kopijos;

e Fiziniy tarnybiniy stociy duomeny atstatymas i$ pasirinktos
duomeny atsarginés kopijos;

e Microsoft SQL DBVS duomeny atstatymas;

e Atsarginiy kopijy atstatymas i$ magnetiniy juosty.

e Naujai sukurtos tarnybinés stotys turi bati jtraukiamos j
Paslaugos gaveéjo pasirinktg paslaugos plang, o panaikintos —
automatiskai pasalinamos.

e Tarnybiniy sto¢iy duomeny visisky atsarginiy kopijy sukirimas
turi bati atliekamas ne reciau kaip 1 (vieng) kartg per savaite;

e Tarnybiniy sto¢iy duomeny atsarginiy kopijy sukdrimas turi
bati atliekamas ne reciau kaip 1 (vieng) kartg per parg;

e Microsoft SQL DBVS duomeny baziy atsarginiy kopijy
sukdrimas turi bati atliekamas ne reciau kaip 1 (vieng) karta
per parg;

e Turi bati galimybé Microsoft SQL DBVS duomeny baziy
transakcijy Zurnaly atsargines kopijas atlikti kas 15 (penkiolika)
minuciy;

e Turi biti saugomos ne maziau kaip 14 (keturiolika) paskutiniy
pary duomeny atsarginés kopijos;



10. Rezerviniy duomeny kopijy
laikymo salygos

11. Rezervinés kopijos
funkcionalumo patikrinimas

12. Administravimo darbai,
kuriuos atlieka Paslaugy
teikéjas

5.2.3. Reikalavimai duomeny perdavimo linijos nuomos paslaugai

Charakteristika

1. Paslaugos teikimo laikas
2. Paslaugos pasiekiamumas

3. Paslaugy kokybés
reikalavimai

e Atsarginés kopijos saugomos taip, kad prireikus blty galima
jas greitai atkurti (atkGrimo greitis ne maZesnis nei 400
Gb/val.);

e Tarnybiniy stociy pilnos atsarginés kopijos j magnetines
juostas daromos kartg per 1 mén.;

e Turi bdti saugomos ne maziau kaip 3 (trijy) paskutiniy ménesiy
fiziniy tarnybiniy stociy duomeny atsarginés kopijos LTO7 ir
(arba) naujesnés kartos juostose;

e Tarnybiniy stociy duomeny atsarginés kopijos jraSomos j
Paslaugy gavéjo pateiktg tinkamos talpos laikmeng —
magnetine LTO7 arba naujesnés kartos juostg;

e Paslaugy teikéjas turi uztikrinti, kad juostos su duomeny
atsarginémis kopijomis Paslaugy gavéjo atstovui bty
pateiktos kartg per ménesj, ne véliau kaip iki 10 dienos;

e Atsarginiy kopijy sukdrimo ir atstatymo jrasai (angl. ,/logs“)
saugomi ne trumpiau kaip 1 metus.
Tarnybiniy sto¢iy duomeny atsarginés kopijos privalo bati
laikomos ne maziau kaip 1 km nutolusiame duomeny centre
(atitinkanciame Zemiau iSvardintus duomeny centro reikalavimus),
nei yra tarnybinés stotys (nurodyti duomeny centro adresa
pateikiant pasiiilyma).
Paslaugy teikéjas suteikia galimybe nemokamai atstatyti kiekvieno
virtualaus serverio Paslaugy gavéjo pasirinktg atsargine kopijg 1
(vieng) kartg per ménesj, taip siekiant jsitikinti, ar sukurtos
atsarginés kopijos yra funkcionuojancios.

e Tarnybinés stoties duomeny papildomos duomeny atsarginés
kopijos sukdrimas;

e Duomeny apie rezerviniy duomeny kopijy atlikima fiksavimas
automatiniy kopijy darymo sistemos Zurnale;

e Automatinis informacijos apie rezerviniy duomeny kopijy
atlikimo statusg pateikimas el. pastu Paslaugy gavéjui;

e Rezerviniy duomeny kopijy sukirimo plano atnaujinimas po
atsarginiy kopijy suktrimo procediry pakeitimo;

e Tarnybiniy stociy duomeny atstatymo plano atnaujinimas po
atsarginiy kopijy atstatymo procediry pakeitimo.

Reikalavimas

24 (dvidesimt keturios) valandos per parg ir 7 (septynios) dienos

per savaite.

Ne blogiau kaip 99,4 % (devyniasdesSimt devyni ir keturios

desimtosios procento) per ménes;.

e Reakcijos j incidentus laikas: ne ilgiau kaip 15 (penkiolika)
minuciy;

e Incidenty iSsprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos;

e Reakcijos j uzklausas laikas: ne ilgiau kaip 1 (viena) valanda;

o UzZklausy iSsprendimo laikas: ne ilgiau kaip 8 (astuonios) darbo
valandos.



4.

10.

11.

12,

5.2.4. Reikalavimai virtualiy tarnybiniy stociy operaciniy sistemy priezitros ir valdymo paslaugai
Eil.

Nr.
1.

Atitikimo kokybés
reikalavimams ataskaita

Duomeny perdavimo linijos
paslaugos teikimo adresas
Duomeny srauto perdavimo
sparta

Duomeny perdavimo linijy
realizavimo schema

Duomeny perdavimo linijos
tipas

Kabelio parametrai
Slopinimo koeficientas

Jranga

Kanalo prieigy jrengimas

Charakteristika
Naudojama versija
Funkcijos

Pagrindiniai profilaktiniai
priezidros darbai

e Reakcijos j pakeitimus laikas: ne ilgiau kaip 1 (viena) valanda;

e Pakeitimy iSsprendimo laikas: ne ilgiau kaip 12 (dvylika)
valandy.

Iki kiekvieno einamojo ménesio 10 (deSimtos) dienos Paslaugy

teikéjas pateikia paslaugy kokybés parametry ataskaitg uz praéjusj

ménes;j. Ataskaitoje nurodomi Sie duomenys:

e Vidutinés incidenty reakcijos bei iSsprendimo trukmés;

e Visy incidenty sgrasas su nurodytais reakcijos bei iSsprendimo
laikais;

e Meénesio paslaugos pasiekiamumas;

e Detalus saugumo incidenty sgrasas;

e Informacija apie realy resursy naudojima, pagal stebimus
parametrus.

Savanoriy pr. 212, Vilnius

Ne maziau kaip 1 (vienas) Gbps

Rysys turi biti realizuojamas 2 nepriklausomais fiziniais

marsrutais. Rysio linijy jvadai turi bati prijungti prie skirtingy

stuburinio tinklo mazgy. Vienu metu turi veikti abi rySio linijos ir

turi bati uztikrinama simetriné greitaveika.

Duomeny perdavimo sprendimas turi bati terminuojamas pagal

OSI modelj L3 per L2 lygj, kur rySys yra terminuojamas L3 lygyje,

bet yra naudojamas L2 lygio tranzitas.

Turi atitikti ITU-T G.652D arba lygiavercio standarto reikalavimus.

Turi bati ne blogesnis nei:

e slopinimas skaiduloje < 0,40 dB/km (@1310 nm) ir < 0,25
dB/km (@1550 nm);

e slopinimo vidurkis suvirinimo vietoje matuojant i$ dviejy pusiy
0,1 dB; slopinimas mechaninéje jungtyje < 0,5 dB.

Duomeny perdavimo jranga turi bati sujungiama su aktyvigja

paslaugos teikimo tasky kompiuteriy tinklo jranga, uztikrinancia

Paslaugy gavéjo bustinés ir Paslaugy teikéjo sujungima.

Pateikiamos linijos ir aktyviojo kompiuteriy tinklo sujungimo

adapteriai (jei tokie reikalingi) turi bati teikiami paslaugos teikimo

laikotarpiu.

Prieigg jrengia Paslaugy teikéjas. Jei btina derina su

atitinkamomis institucijomis ir gauna reikalingus leidimus (jei tai

reikalinga). Prieigos jrengimo kaina jtraukiama j paslaugos kaing.

Reikalavimas

Microsoft Windows Server 2003, 2008 R2, 2012 R2, 2016, 2019
versijos ir CentOS 6.5, 7 versijos
UZztikrinti operacinés sistemos veikima.
e Proaktyvus stebéjimas. Stebimi parametrai:
a) Serverio parametrai:

o Jsijungimo / iSsijungimo / persikrovimo statusai (Up
/ Down / Restart),

o Servisai, kuriy paleidimo Zyma — ,, automatic”,



o Serveriy klasterio servisai, kuriy paleidimo zZzyma —
,automatic”,

b) Operacinés sistemos parametrai:
o Diskinés vietos talpa;
o CPU apkrovimas,
o RAM panaudojimas;
c) Sisteminiai jrasai (logs).
d) MS tarnyby bisenos. Stebimos tarnybos:
o DHCP;
Internet Information Services (WEB services);
AD Certificate Services;
Network Policy Service (NPS);

O O O O

File & Storage Services;
o Print Server.

e Pasirodanciy prizitrimy operaciniy sistemy pataisymy pakety
sekimas ir jy jdiegimas. Vykdoma ne reciau kaip kartg per
menesj;

e Pasirodanciy prizitrimy operaciniy sistemy kritiniy
atnaujinimy sekimas ir jy jdiegimas. Vykdoma ne reciau kaip
kartg per ménes;j;

e Prie prizilrimy operaciniy sistemy prisijungusiy terminalo
sesijy perzilra, pertekliniy sesijy panaikinimas. Vykdoma ne
reciau kaip kartg per savaite.

Administravimo darbai e virtualiy turimy resursy (disky, RAM, CPU) praplétimo darbai;
(UZklausos) e ugniasienés taisykliy konfigiiravimas;

e laikiny faily sisteminiame diske valymas;

o sertifikaty diegimas ir pratesimas.

Paslaugos teikimo laikas e UzZklausy sprendimas darbo dienomis nuo 8:00 iki 17:00;
e Paslaugos teikimas ir incidenty sprendimas 24x7.
Paslaugy kokybés e Reakcijos j incidentus laikas: ne ilgiau kaip 1 (viena) valanda.
reikalavimai e Incidenty i$sprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos.
e Reakcijos j uzklausas laikas: ne ilgiau kaip 4 (keturios)
valandos.
e Uzklausy iSsprendimo laikas: ne ilgiau kaip 8 (astuonios) darbo
valandos.

e Reakcijos j pakeitimus laikas: ne ilgiau kaip 1 (viena) valanda;
e Pakeitimy iSsprendimo laikas: ne ilgiau kaip 12 (dvylika)

valandy.
Atitikimo kokybés Iki kiekvieno einamojo ménesio 10 (desimtos) dienos Paslaugy
reikalavimams ataskaita teikéjas pateikia paslaugy kokybés parametry ataskaitg uz praéjusj

ménes;j. Ataskaitoje nurodomi Sie duomenys:
e Vidutinés incidenty reakcijos bei iSsprendimo trukmés;
e Visy incidenty sgrasas su nurodytais reakcijos bei iSsprendimo

laikais.
Paslaugos kokybés gerinimui | ki kiekvieno einamojo ketviréio 20 (dvidesimtos) dienos Paslaugy
keliami reikalavimai teikéjas atvyksta j Paslaugy gavéjo bustine adresu Spaudos g. 8-1,

01517 Vilnius (arba nuotolinio susitikimo metu) ir pristato
paslaugy kokybés gerinimo plang. Plane turi bati nurodyta:



e Incidenty suvesting;

e PriezasCiy analizé;

e Sprendimo bldai;

e Veiksmai, orientuoti jincidenty prevencija.

5.2.5. Reikalavimai Paslaugy teikéjo pagalbos tarnybai

Eil.
Nr.

1.

Reikalavimas

Paslaugy teikéjas turi turéti Perkanciojo subjekto darbo dienomis darbo valandomis veikiancig
pagalbos tarnyba.

Paslaugy teikéjas turi turéti pagalbos tarnybg komunikuojancia lietuviy kalba su Perkanciuoju
subjektu rastu ir Zodziu.

Paslaugy teikéjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius jvairiais nurodytais
kanalais: elektroniniu pastu; fiksuoto ir mobilaus rysio telefonu; naudojant WEB s3saja.

Paslaugy teikéjas turi bati jdieges veikiancius ir aprasytus incidenty bei keitimy valdymo procesus,
atitinkancius IT paslaugy valdymo (ITIL ar lygiavertés metodikos) geryjy praktiky rekomendacijas
bei veikiantj internetinj portalg kreipiniams registruoti bei perzitréti.

Paslaugy teikéjo pagalbos tarnyba turi uztikrinti operatyvy atgalinj rysj ir informacijos apie
incidentus realiu laiku (angl. on-line) teikimg interneto tinklalapyje, veikian¢iame HTTPS
protokolu.

Pagalbos tarnyba turi tinkamai informuoti apie uzregistruoty incidenty biakle, planuojama
incidenty iSsprendimo datg ir laikg bei incidenty iSsprendima.

5.2.6. Reikalavimai Paslaugy teikéjo duomeny centrui

Eil.
Nr.

1.

Reikalavimas

Duomeny centras turi biti jrengtas Europos Sgjungos teritorijoje (pasitilyme nurodyti tiksly
adresy).

Duomeny centro valdymas ir priezidra turi bati sertifikuota pagal ISO 27001:2005 standartg ar
lygiavert;j.

Duomeny centras neturi blti jrengtas poZzeminiame ar paskutiniame pastato aukste. Jei duomeny
centras jrengtas ne pagal nurodytg reikalavima, tai Paslaugy teikéjas kartu su pasitlymu turi
pateikti nepriklausomos kompetentingos institucijos iSduotg dokumentg, jrodantj, kad
duomeny centras yra apsaugotas nuo vandens poveikio (uzliejimo) jvykus stichinéms nelaiméms
arba avarijoms Salia esanciuose inZineriniuose tinkluose.

Tarnybiniy stodiy ir kitos technologinés duomeny centro patalpos (nepertraukiamo maitinimo
Saltiniy, oro kondicionavimo jrenginiy, dujy gesinimo sistemos) negali turéti langy.

Tarnybiniy stociy patalpa turi bati atspari ugnies ir vandens poveikiui.

Duomeny centro patalpose turi biti jrengta vaizdo stebéjimo sistema su jraSymo funkcija.
Duomeny perdavimo tinklo ir elektros tinklo kabeliai turi bati atskirti ne mazesniu nei 1 m
atstumu.

Tarnybiniy stociy laikymo patalpoje turi biti jrengta tikslaus klimato kontrolés sistema, palaikanti
pastovig temperatira 20-23 °C ir drégnuma 40-60% ribose.

Tikslaus klimato kontrolés sistema turi bati dubliuota maziausiai N+1 lygiu.

Tarnybiniy stociy ir nepertraukiamo maitinimo Saltinio patalpose turi bdti jrengta priesgaisriné
signalizacija.

Tarnybiniy stociy ir nepertraukiamo maitinimo Saltinio patalpose turi bati jrengtos autonominés
nepriklausomos gesinimo dujomis sistemos.

Elektros tiekimas j duomeny centrg turi bati uztikrinamas 2 (dviem) nepriklausomomis jvadinémis
linijomis.

Elektros srovés nepertraukiamas tiekimas tarnybiniy stociy patalpai turi bati uztikrintas
nepertraukiamo maitinimo Saltinio sistemos pagalba.

Nepertraukiamo maitinimo Saltinio sistema turi biti dubliuota maZiausiai N+1 lygiu.



15. Tarnybiniy stociy, duomeny saugykly, kompiuterinio tinklo jrangos naudojamos Paslaugy teikimui
iS duomeny centro maitinimas turi bati dubliuotas N+1 lygiu.

16. Duomeny centras turi turéti autonominj elektros srovés generatoriy, uztikrinantj nepertraukiama
duomeny centro sistemy veikimg 72 valandas, esant maksimaliam jo apkrovimui.

17. Visi darbai ar medziagos, kurie gali biiti pagrjstai laikomi batinais visy Sioje techninéje
specifikacijoje jvardinty Paslaugy teikimui ir jy tinkamam eksploatavimui, turi bati be papildomo
mokescio privalomai atlikti ir (ar) pateiktos nepriklausomai nuo to, ar jie yra apibidinti Sioje
techninéje specifikacijoje, ar ne.

18. Tarnybiniy stociy patalpos turi biti apsaugotos nuo neteiséto asmeny patekimo j jas, jrengti
gaisro ir jsilauzimo davikliai, kuriy stebésena ir kontrolé turi bati uztikrinama 24 valandas per
para.

19. Patekimas j tarnybiniy stociy patalpas turi bati grieZtai reglamentuotas ir patvirtintas Paslaugy
teikéjo vidaus tvarkos taisyklémis, uztikrinant visapuse patenkanciy asmeny atsakomybe,
kontrole ir palyda.

5.2.7. Reikalavimai duomeny saugai ir informacijos konfidencialumui
Eil.
Nr.
1. Paslaugy teikéjas teikdamas paslaugas privalo vadovautis pagrindiniais teisés aktais:

e Paslaugy teikéjas turi uztikrinti naudojamy sistemuy atitiktj 2016 m. balandZio 27 d. Europos
Parlamento ir Tarybos reglamentui (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas), kuris jsigaliojo 2018 m. geguzés 25 d.;

e Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

e Lietuvos Respublikos kibernetinio saugumo jstatymas;

e QOrganizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d.
nutarimu Nr. 1209 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo".

2. Paslaugy teikéjas turi atlikti paslaugai teikti naudojamos virtualizacijos platformos programinés
jrangos priezilrg bei diegti atnaujinimus. Virtualizacijos platformos programinés jrangos saugumo
ir kritinius atnaujinimus jdiegti nedelsiant, jeigu néra Zinomy fakty, jog atnaujinimai gali sutrikdyti
paslaugos ir programinés jrangos veiklg. Atnaujinimy diegimo proceddra turi biti suderinta su

Paslaugy gavéju.

Reikalavimas

3. Turi bati naudojama tik legali programiné jranga.

4. Atsizvelgiant j nacionalinio kibernetinio saugos centro nurodyma, Paslaugy teikéjas privalo
uztikrinti, kad teikiant paslaugg nebity naudojama nerekomenduojama naudoti programiné
jranga.

5. Paslaugy teikéjas privalo uztikrinti, kad Paslaugy gavéjui skirti resursai (virtualios tarnybinés
stotys, virtualus tinklas ir t.t.) bty atskirti nuo kitiems Paslaugy teikéjo klientams skirty resursy.

6. Paslaugy teikéjas turi uztikrinti, kad Paslaugy gavéjo paslaugai skirti duomeny centro

komponentai fiksuoty Sig informacija: jjungima, iSjungimg, s€kmingus, nesékmingus bandymus
registruotis prie jy bei kitus saugai svarbius jvykius, nurodant saugai svarbaus jvykio ar jvykdyto
veiksmo identifikatoriy ir laika. Turi bati uztikrinta Zurnaliniy jrasSy apsauga nuo nesankcionuoto ar
ty€inio pakeitimo, ar sunaikinimo.

7. Paslaugy gaveéjas turi turéti galimybe perzitréti jo paslaugai skirty duomeny centro komponenty
zurnalinius jrasus bei esant poreikiui, gauti Paslaugy gavéjo paslaugai skirty duomeny centro
komponenty Zurnaliniy jrasy kopija.

8. Paslaugy teikéjas privalo uztikrini, kad be rastisko Paslaugy gavéjo sutikimo Paslaugy gavéjo
duomenys ir jy kopijos nebus perkeltos j kitg duomeny centrg ar lokacija.
9. Paslaugy teikéjas turi uztikrinti, kad Paslaugy teikéjo duomeny centre esantys Paslaugy gavéjo

duomenys ir jy kopijos bus neprieinamos nei fiziniu bidu, nei kitokiais blidais nejgaliotiems
asmenims ar treciosioms Salims.



10. Paslaugy teikéjas privalo ne véliau kaip per 8 val. nuo incidento pradZios, i$ anksto suderintu
bldu, informuoti Paslaugy gaveéja apie duomeny centro infrastruktiroje jvykusj kibernetinj ar
jrangos gedimo incidents ir jy poveikj Paslaugy gavéjo perkamoms paslaugomes, jei toks buvo
nustatytas. ISsprendus incidenty, Paslaugy teikéjas turi uzpildyti ir suderintu bidu, ne véliau nei
per 3 d. d. po incidento iSsprendimo, pateikti Paslaugy gaveéjui kibernetinio ar jrangos gedimo
incidento tyrimo ataskaita.

11. Paslaugy gavéjui pareikalavus, per sutartg laika, turi bati sudarytos salygos susipazinti su
informacija, kaip yra laikomasi Sio Pirkimo bei teisés aktuose numatyty reikalavimy, kokios ir kaip
yra taikomos techninés bei organizacinés paslaugy teikimo ir duomeny saugos priemonés.

5.2.8. Reikalavimai virtualiy tarnybiniy stociy perkélimo / migravimo paslaugos teikimui

Eil Reikalavimas

Nr.

1. Virtualiy tarnybiniy stociy perkélimo / migravimo paslauga apima Paslaugy gavéjo virtualiy
tarnybiniy stociy migravimg j Paslaugy teikéjo duomeny centrg, j Paslaugy teikéjo virtualizavimo
platforma.

2. Paslaugy gaveéjo virtualiy tarnybiniy stociy perkélimas / migravimas j Paslaugy teikéjo duomeny

centrg turi biti atliekamas is Paslaugy gavéjo Siuo metu naudojamy tarnybiniy stociy, esanciy
adresu J. Jasinskio g. 16A, Vilnius.

3. Paslaugy gavéjo virtualiy tarnybiniy stociy migravimas j Paslaugy teikéjo duomeny centra turi
bati vykdomas minimaliai trikdant Paslaugy gavéjo darba. Virtualiy tarnybiniy stociy stabdymas
galimas ne darbo valandomis tik pagal su Paslaugy gavéju i$ anksto suderintg grafika. Virtualiy
tarnybiniy stociy stabdymas negali biiti ilgesnis nei 8 (astuonios) val. Darbai turi bati atliekami
Paslaugy gavéjo ne darbo metu. Perkélimui reikalingi papildomi jrankiai ir resursai turi bati
suteikti neatlygintinai.

4. Paslaugy teikéjas turi uztikrinti technines galimybes jkelti Paslaugy gavéjo virtualias tarnybines
stotis j virtualizavimo paslaugos platforma, t. y. laikini, virtualUs resursai, tinklo sujungimai,
konsultacijos.

5. Visa migruojamy virtualiy tarnybiniy stociy konfigliracija turi nepakisti migravimo metu ir islikti
tokia pati, kaip buvo iki migracijos (pav. vidiné komp. tinklo IP adresacija, kiti komp. tinklo
parametrai ir t.t.).

6. Paslaugy gavéjo virtualiy tarnybiniy stociy perkélimas / migravimas j Paslaugy teikéjo duomeny
centrg turi bati atliktas ne véliau kaip per 30 kalendoriniy dieny nuo sutarties pasirasymo.
7. Paslaugy gavéjo virtualiy tarnybiniy stociy perkélimo / migravimo sgnaudos ir kiti susije kastai turi

bati jtraukti j pasitlyma.

5.3. Sutartiniy jsipareigojimy vykdymo tvarka ir terminai

5.3.1. Sutarties galiojimo terminas 37 (trisdeSimt septyni) mén., jskaitant galutinio apmokeéjimo terming.

5.3.2. Paslaugos pradedamos teikti ne véliau kaip per 30 kalendoriniy dieny nuo sutarties pasiraSymo.

5.3.3. Teikdamas pasitlymg Paslaugy teikéjas visas galimas iSlaidas jskaiciuoja j Paslaugy jkainj. Siilomame jkainyje turi
bati jskai¢iuotos visos Paslaugy teikéjo iSlaidos ir mokétini mokesciai, batini tinkamam Sutarties jvykdymui.

5.3.4. Paslaugy teikéjas prisiima visg rizikg dél ne nuo Paslaugy gavéjo priklausanciy aplinkybiy, dél kuriy padidés su
Sutarties vykdymu susijusios Paslaugy teikéjo islaidos ir Paslaugy teikéjui Sutarties vykdymas taps sudétingesnis
(Paslaugy teikéjui padidés jsipareigojimy vykdymo kaina). Paslaugy kaina jokiais atvejais nebus didinama.

5.4. Kokybés ir trakumy Salinimas

5.4.1. Paslaugy kokybés reikalavimai pateikti 5.2. punkte kiekvienai paslaugai taikomuose reikalavimuose.

5.5. Sutartiniy vykdymo metu pateikiama dokumentacija

5.5.1. Reikalavimai sutarties vykdymo metu pateikiamai dokumentacijai pateikti 5.2. punkte kiekvienai paslaugai
taikomuose reikalavimuose.

6. PASLAUGU GAVEIJO |SIPAREIGOJIMAI

6.1. Uz laiku ir kokybiskai atliktas paslaugas, Paslaugy gavéjas jsipareigoja sumokéti Paslaugy teikéjui per 30
(trisdesimt) kalendoriniy dieny nuo Saskaitos pateikimo dienos per ,E. Sgskaita” informacine sistema.



7. KITI REIKALAVIMAI

7.1. Paslaugy teikéjas turi laikytis Paslaugy gavéjo 2021-01-04 jsakymu Nr. VTA-I121-3 patvirtinto Rangovy saugaus
darbo organizavimo ir vykdymo UAB ,Vilniaus vandenys” objektuose tvarkos apraso reikalavimy (iSskyrus 4 ir 5 priedus),
kuris viesai paskelbtas http://www.vv.lt/It/partneriams



